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posédzio Nr. 2 sprendimu Nr. 6

AKCINES BENDROVES ,,ORO NAVIGACIJA“
INFORMACIJOS IR KIBERNETINIO SAUGUMO POLITIKA

Jgyvendinti veiksmingg akcinés bendrovés ,0Oro navigacija“ informacijos

saugumo, kibernetinio saugumo ir privatumo apsaugg, valdant rizikas, galincias

daryti poveikj aviacijos saugai, uZtikrinant ankstyvg incidenty aptikimg ir

reagavima, didinant akcinés bendrovés ,Oro navigacija“ atsparumg

kibernetinéms grésméms ir palaikant saugia ir patikima naudojamy tinkly ir

informaciniy sistemy veikla.

Kiti informacijos saugumo valdymo tikslai nustatomi akcinés bendrovés ,Oro

navigacija“ strateginiame veiklos plane ir vadovybés vertinamosios analizés metu.

Informacijos ir kibernetinio saugumo politika taikoma:

= visai akcinés bendrovés ,Oro navigacija“ valdomai informacijai ir visam
informaciniam turtui, nepriklausomai nuo jo formos ar gyvavimo ciklo etapo;

= visiems jrenginiams ir naudotojams, turintiems prieigg prie Siy Bendrovés
iStekliy, tiek darbo vietoje, tiek uZz jo riby, kai veikla susijusi su akcinés
bendrovés , Oro navigacija“ funkcijomis ir sprendimais;

= visiems akcinés bendrovés , Oro navigacija“ informacijos istekliy naudotojams,
jskaitant, bet neapsiribojant, akcinés bendrovés ,Oro navigacija“ valdybos
nariams, Audito komitetui, generaliniam direktoriui, akcinés bendrovés ,Oro
navigacija“  darbuotojams, Paslaugy teikéjams (tiekéjams) ir kitiems
asmenims, kurie tvarko informacija akcinés bendrovés ,Oro navigacija“ vardu,
atlikdami savo darbg ar vykdydami pareigas.

ER T IGHEEVTTNIEE  Akcinés bendrovés ,,Oro navigacija“ Saugumo skyrius
Akcinés bendrovés ,,Oro navigacija“ Valdyba

Informacijos ir kibernetinio saugumo politika skelbiama akcinés bendrovés ,,Oro
SR GG T E  navigacija” dokumenty valdymo sistemoje ir iSorinéje interneto svetainéje,
pasiekiamoje adresu www.ans.lt, lietuviy ir angly kalbomis.

1. Tikslas

2. Taikymo apimtis

I SKYRIUS
VARTOJAMI TERMINAI, APIBREZTYS IR SANTRUMPOS

6.1. Audito komitetas Patariamasis Valdybai kolegialus akcinés bendrovés , Oro navigacija“ organas.
6.2. BDAR Bendrasis duomeny apsaugos reglamentas.

6.3. Bendrové Akciné bendrové ,Oro navigacija“.

6.4. Bendrovés AN Bet kuris valdymo organas, akcinés bendrovés ,Oro navigacija“ struktdrinis
dalyvis padalinys, darbuotojas ar kitas asmuo, jvardintas Sios Politikos IlI skyriuje.

6.6. Generalinis Akcinés bendrovés ,,0ro navigacija“ vienasmenis valdymo organas, jos vadovas,
direktorius atsakingas uz veiklos organizavima.

6.7. Informaciniai Visi akcinés bendrovés ,,Oro navigacija“ turimiar valdomi duomenys, informacija,
iStekliai informacinés sistemos, technologijos, dokumentai ir kiti su informacijos karimu,
saugojimu, apdorojimu ar perdavimu susije elementai, kurie yra batini akcinés
bendrovés , Oro navigacija“ veiklai ir tikslams pasiekti.
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6.8. ISVS Informacijos ir kibernetinio saugumo valdymo sistema
6.9. LR Lietuvos Respublika

R EHENEAREIEERN Fizinis ar juridinis asmuo, teikiantis akcinei bendrovei ,,Oro navigacija“ prekes,
(tiekéjas) paslaugas ar darbus, kai vykdant sutartj (ar pavedima) jamir (ar) jo darbuotojams
suteikiama prieiga prie Bendrovés informacijos, informacinio turto, riboto
patekimo patalpy ir (ar) Bendrovés tinkly ir informaciniy sistemy, arba kai
teikiamos paslaugos yra susijusios su tinklais ir informacinémis sistemomis ar kitu
kritiniu informaciniu turtu.

6.11. Politika Si Informacijos ir kibernetinio saugumo politika.

6.12. Tinkly # Elektroniniy rysiy tinklas, bet koks prietaisas arba tarpusavyje sujungty arba
informaciné SEGEINEN susijusiy prietaisy, i$ kuriy vienas ar daugiau pagal programg automatiskai
(toliau —TIS) apdoroja skaitmeninius duomenis, grupé arba skaitmeniniai duomenys, saugomi,
tvarkomi, atkuriami arba perduodami nurodytomis priemonémis jy valdymo,
naudojimo, apsaugos ir prieziliros tikslais.

6.13. Valdyba Kolegialus akcinés bendrovés ,,Oro navigacija“ valdymo organas

11 SKYRIUS
TEISINIS PAGRINDIMAS

7. Politika parengta ir jos nuostatos taikomos vadovaujantis ES ir LR teisés akty reikalavimais:

= 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES)
2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél
laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/;

= 2017 m. kovo 1 d. Komisijos jgyvendinimo reglamentas (ES) 2017/373,
kuriuo nustatomi oro eismo valdymo ir oro navigacijos paslaugy teikéjy,
kity oro eismo valdymo tinklo funkcijy vykdytojy ir ty subjekty priezitros
bendrieji reikalavimai, panaikinamas Reglamentas (EB) Nr. 482/2008,
jgyvendinimo reglamentai (ES) Nr. 1034/2011, (ES) Nr. 1035/2011 ir (ES)
2016/1377 iri$ dalies kei¢iamas Reglamentas (ES) Nr. 677/2011;

= 2022 m. spalio 27 d. Komisijos jgyvendinimo reglamentas (ES) 2023/203,
kuriuo nustatomos Europos Parlamento ir Tarybos reglamento (ES)
2018/1139 taikymo taisyklés, susijusios su Komisijos reglamentuose (ES)
Nr. 1321/2014, (ES) Nr. 965/2012, (ES) Nr. 1178/2011, (ES) 2015/340,
Komisijos jgyvendinimo reglamentuose (ES) 2017/373 ir (ES) 2021/664
nurodytoms organizacijoms ir Komisijos reglamentuose (ES) Nr.
748/2012, (ES) Nr. 1321/2014, (ES) Nr. 965/2012, (ES) Nr. 1178/2011,
(ES) 2015/340, Komisijos jgyvendinimo reglamentuose (ES) 2017/373,
(ES) Nr. 139/2014 ir (ES) 2021/664 nurodytoms kompetentingoms
institucijoms taikytinais informacijos saugumo rizikos, galinios tureéti
jtakos aviacijos saugai, valdymo reikalavimais, ir kuriuo i$ dalies keiiami
Komisijos reglamentai (ES) Nr. 1178/2011, (ES) Nr. 748/2012, (ES) Nr.
965/2012, (ES) Nr. 139/2014, (ES) Nr. 1321/2014, (ES) 2015/340 ir
Komisijos jgyvendinimo reglamentai (ES) 2017/373 ir (ES) 2021/664;

= 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES)
2022/2555 dél priemoniy aukstam bendram kibernetinio saugumo lygiui
visoje Sgjungoje uztikrinti;

= 2023 m. liepos14d. Komisijos deleguotasis reglamentas (ES)
2023/1768, kuriuo nustatomos iSsamios oro eismo valdymo ir (arba) oro
navigacijos paslaugy sistemy ir sudedamuyjy daliy sertifikavimo ir
deklaravimo taisyklés;

7.1. ES teisés aktai
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= 2023 m. rugséjo 12 d. Komisijos jgyvendinimo reglamentas (ES)
2023/1769, kuriuo nustatomi oro eismo valdymo ir (arba) oro navigacijos
paslaugy sistemy ir sudedamuyjy daliy projektavimo arba gamybos veiklg
vykdandiy organizacijy patvirtinimo techniniai reikalavimai ir
administracinés procedidros ir i§ dalies kei¢iamas |gyvendinimo
reglamentas (ES) 2023/203;

= 2024 m. spalio 23 d. Europos Parlamento ir Tarybos reglamentas (ES)
2024/2847 dél horizontaliyjy kibernetinio saugumo reikalavimy,
keliamy produktams su skaitmeniniais elementais, kuriuo i$ dalies
kei¢iami reglamentai (ES) Nr. 168/2013 bei (ES) 2019/1020 ir Direktyva
(ES) 2020/1828 (Kibernetinio atsparumo aktas).

= Lietuvos Respublikos kibernetinio saugumo jstatymas;

= Kibernetinio saugumo reikalavimy apraSas, patvirtintas Lietuvos
Respublikos Vyriausybés 2018 m. rugpjtcio 13 d. nutarimu Nr. 818 ,,Dél
Lietuvos Respublikos kibernetinio saugumo reikalavimy jgyvendinimo*;

= Lietuvos Respublikos komerciniy paslapciy teisinés apsaugos jstatymas;

= |jetuvos Respublikos darbo kodekso patvirtinimo, jsigaliojimo ir
jgyvendinimo jstatymas;

= Lietuvos Respublikos viesyjy pirkimy jstatymas;

= |ietuvos Respublikos civilinio kodekso patvirtinimo, jsigaliojimo ir
jgyvendinimo jstatymas;

7.2. LR teiseés aktai

= Kiti LR teisés aktai, reglamentuojantys informacijos ir kibernetinj
sauguma, taip pat asmens duomeny apsauga.

= Lietuvos standartas LST EN ISO/IEC 27001:2023 ,,Informacijos saugumas,
kibernetinis saugumas ir privatumo apsauga. Informacijos saugumo
8.1. Gerosios valdymo sistemos. Reikalavimai (ISO/IEC 27001:2022)“;
praktikos = Lietuvos standartas LST EN ISO/IEC 27002:2023 ,Informacijos saugumas,
kibernetinis saugumas ir privatumo apsauga. Informacijos saugumo
kontrolés priemonés (ISO/IEC 27002:2022)“.
Sios Politikos nuostatos detalizuojamos ir jgyvendinamos priimant Bendrovés
8.2. Susije vidaus teisés aktus, derancius su Bendroveés strateginiais tikslais, teisiniais
dokumentai reikalavimais, tarptautiniais standartais ir gerosiomis praktikomis.
Bendrovés vidaus teisés aktai privalo nepriestarauti sSiai Politikai.
9. Jeiyrateisés akty ir Politikos neatitikimy, Politika taikoma tiek, kiek nepriestarauja teisés aktams.
10. Politikoje vartojamos sgvokos suprantamos taip, kaip jos vartojamos aukséiau apibréztuose teisés
aktuose.

111 SKYRIUS
INFORMACIIOS SAUGUMO VADYBOS SISTEMOS DALYVIAI IR JY PAREIGOS

11.  Visi Bendrovés ISVS dalyviai turi pareigg laikytis Sios Politikos, teisés aktuose jtvirtinty informacijos ir
kibernetinio saugumo reikalavimy bei ikisutartiniy ir (ar) sutartiniy jsipareigojimy.

12. Bendroveés ISVS dalyvauja ir turi atitinkamas funkcijas ir pareigas:

=  Tvirtinti Sig Politika;
= Nustatyti Bendrovés informacijos ir kibernetinio saugumo uztikrinimo
kryptis, tikslus, siekius ir principus.

12.1. Bendrovés
valdyba

1 Standartas yra perimtas i$ Europos standarto EN ISO/IEC 27002:2022 , Information security, cybersecurity and

privacy protection — Information security controls”.
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= Uztikrinti  Politikos jgyvendinimg, vadovaudamas Siam procesui,
prisimdamas jsipareigojimus? bei paskirstydamas atsakomybe uZ
informacijos ir kibernetinj saugumga;
12.2. Generalinis = Uztikrinti, kad informacijos ir kibernetinio saugumo riziky klausimai baty
direktorius neatsiejama Bendrovés strateginiy sprendimy ir veiklos procesy dalimi;
= Skirti reikiamus isteklius, reikalingus ISVS uZztikrinimui ir identifikuoty
riziky valdymui, jskaitant Zmogiskuosius, finansinius iSteklius, procesus,
jrankius ir technologijas.
= Uztikrinti, kad Politika ir informacijos ir kibernetinio saugumo
jgyvendinima reglamentuojantys dokumentai blity parengti ir periodiskai
atnaujinami;
= Organizuoti Bendroveés atitikties informacijos ir kibernetinio saugumo
reglamentuojantiems teisés aktams bei informacijos saugumo rizikos
vertinimus;
= QOrganizuoti Bendrovés darbuotojy mokymus informacijos ir kibernetinio
saugumo klausimais;
= Koordinuoti  TIS kibernetiniy incidenty  tyrimus, uztikrinti
bendradarbiavimg su kompetentingomis institucijomis ir inicijuoti
neatitik¢iy $alinimo veiksmus.
= Teikti TIS administratoriui, saugos jgaliotiniui ir (ar) naudotojams
privalomus vykdyti nurodymus ir pavedimus, susijusius su Politikos ir
informacijos ir kibernetinio saugumo jgyvendinima reglamentuojanciuose
dokumentuose nustatyty reikalavimy jgyvendinimu.
= UzZtikrinti, kad Politikos ir informacijos ir kibernetinio saugumo
jgyvendinima reglamentuojanciuose dokumentuose nustatyti reikalavimai
baty jgyvendinami priskirtuose TIS, vykdyti kibernetinio saugumo
reikalavimy jgyvendinimo prieZiirg ir teikti nurodymus TIS
administratoriams ir kitiems atsakingiems asmenims siekiant laiku
identifikuoti ir pasalinti saugumo spragas;
= Vykdyti Bendrovés atitikties informacijos ir kibernetinio saugumo
reglamentuojantiems teisés aktams bei informacijos saugumo rizikos
vertinimo procesy jgyvendinima;
= Organizuoti ir vykdyti kibernetinio saugumo priemoniy diegimg ir
stebéseng, rengti informacija apie incidentus, dalyvauti jy tyrimuose ir
teikti duomenis kibernetinio saugumo vadovui;
= Koordinuoti Bendrovés darbuotojy mokymus, kibernetinio saugumo
temomis ir uztikrinti jy informuotuma apie grésmes, rizikas ir prevencines
priemones.
=  PriziGreéti, kaip laikomasi BDAR, kity ES ir nacionaliniy duomeny apsaugos
nuostaty ir Bendrovés politikos asmens duomeny apsaugos srityje;
=  Konsultuoti dél poveikio asmens duomeny apsaugai vertinimo ir stebi jo
jgyvendinimg;
= Atsakyti j duomeny subjekty uzklausas dél jy teisiy pagal BDAR ir kitus
asmens duomeny apsaugg reglamentuojancius teisés aktus;
= Bendradarbiauti su Valstybine duomeny apsaugos inspekcija ar kitomis
prieZidros institucijomis asmens duomeny klausimais.

12.3. Kibernetinio
saugumo vadovas

12.4. Saugos
jgaliotinis

12.5. Asmens
duomeny  apsaugos
pareigunas

=  Planuoti TIS veiklas ir teikti privalomus nurodymus TIS administratoriui;
Uztikrinti tinkamg TIS veikima ir sauguma bei skatinti jy nasumg;
= UZtikrinti tinkama TIS problemy valdymg;

12.6. TIS savininkas

2 Bendrovés vadovybés jsipareigojimai numatyti Akcinés bendrovés ,,Oro navigacija“ saugos, kokybés, saugumo ir
atitikties politikoje.
4
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= Planuoti, vykdyti ir prizitreéti TIS projektus;

= |eSkotiir diegti naujus TIS sprendimus efektyvumui didinti;

= Atlikti kitas Politikoje ir informacijos ir kibernetinio saugumo jgyvendinimg
reglamentuojanciuose dokumentuose bei kituose teisés aktuose,
reglamentuojanciuose kibernetinj saugumg, nustatytas ir TIS savininkui
priskirtas funkcijas.

= Valdyti TIS naudotojy prieigos teises;

=  PriziGréti TIS komponentus (kompiuteriy, operaciniy sistemy, duomeny
baziy, taikomyjy programy, saugasieniy, jsibrovimo aptikimo sistemy);

= Valdyti TIS komponenty sarankg;

= Nustatyti TIS paZzeidZiamas vietas;

= Nustatyti ir stebéti saugumo reikalavimy atitiktj, reagavima j kibernetinius
incidentus.

= Nuolat stebéti Bendrovés TIS veiklg, kibernetinio saugumo jvykius, juos
apdoroti ir laiku eskaluoti;

= Atlikti su kibernetiniy incidenty valdymu susijusius veiksmus (aptikima,

12.8. Saugumo uzkardyma);

operacijy centras = Rinkti informacijg apie paZeidZiamumus, vykdo jy analize, koordinuoja
pazeidZziamumy valdymo sprendimy veiksmus su paveiktais subjektais;

= Analizuoti kibernetines grésmes ir j jas reaguoti;

= Teikti kibernetinio saugumo rekomendacijas Bendrovés darbuotojams.

= Koordinuoti Bendrovés veiklos testinumo plany rengimg ir atnaujinima;

12.7. TIS
administratorius

;I.ZS.:;‘ume;klosvald mo = Vertinti Bendrovés veiklos testinumo rizikas ir nustatyti kritines funkcijas;
?‘u & v = Organizuoti Bendrovés veiklos testinumo priemoniy testavima ir
grup mokymus.

= Organizuoti Bendroveés paslaugy, duomeny ir infrastruktiiros atkdrima;
12.10. Veiklos = |gyvendinti atkGrimo veiksmus pagal nustatytus prioritetus;

=  Koordinuoti techninius atkirimo veiksmus su Bendrovés struktdriniais
padaliniais ir paslaugy teikéjais (tiekéjais);
= Analizuoti atklirimo procesy ir teikti rekomendacijas tobulinimui.
= Kasdienéje veikloje, vykdant darbo funkcijas ir priimant sprendimus,
privalo laikytis informacijos ir kibernetinio saugumo reikalavimy ir
uztikrinti saugy jiems patikétos arba jiems Zinomos informacijos ir
informacinio turto naudojimg;
12.11. Darbuotojai = Saugoti konfidencialig informacija ir neskelbti jos tretiesiems asmenims be
nustatyto leidimo;
= |dentifikuoti, vertinti ir stebéti informacijos ir kibernetinio saugumo
rizikas, parinkti ir taikyti priemones joms suvaldyti, vadovaujantis
nustatytais reikalavimais.

atkdrimo grupé

= Laikytis Politikos, ES ir LT teisés aktuose bei sutartyse nustatyty
informacijos ir kibernetinio saugumo reikalavimy;

= Jsipareigoja saugoti konfidencialig informacijg taikant tinkamas apsaugos
priemones ir neskelbti, neatskleisti jos tretiesiems asmenims be
Bendrovés leidimo, jeigu Lietuvos Respublikos jstatymai bei kiti teisés aktai
nenustato kitaip;

= Uztikrinti, kad jy infrastruktlra ir procesai atitikty jiems keliamus
informacijos ir kibernetinio saugumo reikalavimus;

=  Atsako uZ saugy jiems patikéto Bendroveés informacinio turto naudojimg;

= Uztikrina, kad imsis pakankamy priemoniy rizikoms, susijusioms su
subrangovais, jy atliekamais darbais ir tiekimo grandine, suvaldyti.

13. Bendrové bendradarbiauja su Lietuvos Respublikos institucijomis ir tarptautinémis organizacijomis,

formuojanciomis ir jgyvendinanciomis kibernetinio saugumo politikg, dalyvauja profesiniuose forumuose ir

5

12.12.Paslaugy
teikéjai (tiekéjai)
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iniciatyvose, dalijasi informacija apie informacijos ir kibernetinio saugumo grésmes bei gergja saugumo
praktika, siekdama stiprinti bendrg saugumo atsparuma.

IV SKYRIUS
BENDROVES INFORMACIOS IR KIBERNETINIO SAUGUMO UZTIKRINIMO PRINCIPAI IR |SIPAREIGOJIMAI

14. Siekdama Politikos tiksly, Bendrové jsipareigoja laikytis bendryjy teisés principy, informacijos ir
kibernetinio saugumo reikalavimy, diegti ir nuolat gerinti ISVS, vadovaujantis tarptautiniu standartu ISO/IEC
27001, taikydama inovatyvius, rizikai proporcingus organizacinius, Zzmogiskuosius, fizinius ir technologinius

saugumo kontrolés sprendimus.

15. Bendrové, siekdama uztikrinti informaciniy istekliy apsauga ir veiksmingg rizikos valdymg, jsipareigoja
vadovautis Siais pagrindiniais informacijos saugumo principais:

15.1. VALDYMAS: 15.2. IDENTIFIKAVIMAS:
Uztikrinti nuosekly, rizika Uztikrinti, kad visi

grista ir brandy /\ informaciniai iStekliai baty
[ ] informacijos saugumo identifikuoti, jvertinti ir
suns valdyma, stiprinant valdomi remiantis rizika,
Eay

Bendroveés ISVS dalyviy siekiant tinkamai apsaugoti

sagmoninguma ir informacija visame jos
Pagrindiniai atsakomybe uz sauguma. gyvavimo cikle.
principai: 15.4. APTIKIMAS,
15.3. APSAUGA: REAGAVIMAS, ATKURIMAS:
- Uztikrinti informacijos Q ? 2 Uztikrinti savalaikj saugumo
apsauga taikant rizika Q_ED_(, ivykiy aptikima, veiksminga
gristas ir teisés akty o o reagavima ir incidenty
reikalavimus atitinkancias 6 Salinima, atkuriant veiklg bei
kontrolés priemones. matzinant galima poveikj
Bendrovei.

16. Pagrindiniai Bendrovés informacijos ir kibernetinio saugumo principai uztikrinami Siomis kryptimis:
16.1.1. Paskirstyta atsakomybeé ir atitinkamos pareigos ISVS dalyviams.

16.1.2. Informacijos istekliai tvarkomi laikantis visy Bendrovei taikomy jstatymuy ir kity
susijusiy teisés akty reikalavimy.

16.1.3. Saugumo rizikos valdymo veikla yra integruota j Bendrovés rizikos valdymo
sistemg. Taikomas holistinis poziiiris j rizikos valdyma.

16.1.4. Saugumo rizika yra priimama pries jas leidZziant naudoti ir valdoma viso
gyvavimo ciklo metu.

16.2.1. Visas Bendrovés informacinis turtas aiSkiai identifikuotas, t.y. tinkamai
inventorizuojamas ir priziGrimas, bei paskirti uz jj atsakingi savininkai. Nustatoma turto
verté ir kritiSkumas veiklai.

16.2.2. Nustatyti ir dokumentuoti informaciniy istekliy konfidencialumo, vientisumo,
autentiSkumo ir prieinamumo reikalavimai.

16.2.3. Informacija Bendrovéje skirstoma j vieSg, vieSai neteikting ir neskelbting,
W IRLENLTEE  konfidencialig ir ypatingos svarbos, atitinkamai Zymima naudojant Sviesoforo metoda?.
vimo principas 16.2.4. Informacijos saugumo klasifikacija ir jos apsaugos lygiai nustatomi proporcingai
turto svarbai.

16.2.5. ISVS yra pagrjsta riziky identifikavimu, vertinimu ir stebésena. Rizikos vertinimas
atliekamas bent kartg per metus arba atsiradus pokyciams, siekiant nustatyti ir jvertinti
jvairias informacijos saugumo rizikas ir nustatyti reikiamy kontrolés priemoniy
prioritetus, atsizvelgiant j poveikj veiklai ir rizikos atsiradimo tikimybe. Rizikos vertinimo
rezultatai ir susije sprendimai dokumentuojami.

16.1. Valdymo
principas

3 Daugiau informacijos apie Sviesoforo metoda oficialiame puslapyje: https://www.first.org/tlp/.
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16.3. Apsaugos
principas

16.2.6. Jgyvendinamos rizikos maZinimo priemonés, pagrjstos vertinimy
rezultatais. Identifikuota rizika mazinama iki toleruojamo rizikos lygio taikant rizikos
vertinimu pagrjstas saugumo priemones.

16.3.1. Fizinis ir aplinkos saugumo valdymas:

16.3.1.1. Bendrovéje jrengti tinkami fizinio saugumo perimetrai ir jéjimo kontrole,
siekiant uzkirsti kelig neteisétai fizinei prieigai.

16.3.1.2. Fiziné prieiga j Bendrovés teritorijg, prie TIS, infrastruktiros ir jrenginiy
suteikiama tik jgaliotiems Bendrovés darbuotojams.

16.3.1.3. Bendrovés teritorijoje draudziama filmuoti ar fotografuoti negavus atsakingy
asmeny leidimo.

16.3.1.4. Draudziama j Bendrovés teritorijg jvezti/jnesti Siuos daiktus: ginklus, jy
priedélius ir Saudmenis ar jy imitacijas, sprogstamuosius jtaisus ir sprogigsias medziagas
ar jy imitacijas, narkotikus ir narkotines medziagas bei alkoholinius gérimus, kitus, atvirg
liepsng naudojancius ar kibirkstj skleidZiancius/sukelianéius, pavojingus daiktus,
iSskyrus tiesioginiam darbui, kuriam turi bati iSduotas leidimas, naudojamus jrankius ar
prietaisus.

16.3.2. Zmogiskyjy istekliy valdymas:

16.3.2.1. Visi kandidatai prie$ pradedant dirbti Bendrovéje patikrinami. Bendrovés
darbuotojai tikrinami periodiskai. Kandidaty, darbuotojy ir dirbanciy Bendrovei
Paslaugy teikéjy (tiekéjy) patikrinimai vykdomi vadovaujantis Lietuvos Respublikos
aviacijos jstatymu ir Lietuvos Respublikos nacionaliniam saugumui uztikrinti svarbiy
objekty apsaugos jstatymu.

16.3.2.2. Paslaugy teikéjy (tiekéjy) darbuotojai ar trecioji $alis, su kuria susije Paslaugy
teikéjo (tiekéjo) darbuotojai, gali buti jpareigoti (-a) pateikti leidimus dirbti su
atitinkamos kategorijos informacija.

16.3.2.3. Paslaugy teikéjy (tiekéjy) darbuotojai ir jiems dirbantys asmenys privalo
turéti reikalingus jgudzius ir (ar) kvalifikacija ir pateikti tai atitinkantj jrodyma, leidziantj
dirbti su konkreciu Bendrovés informaciniu iStekliumi, kai tai yra bdtina arba
reikalaujama.

16.3.3. Saugumo mokymasis ir sgmoningumo didinimas:

16.3.3.1. Bendrové ripinasi darbuotojy kibernetinés higienos praktika — Vvisi
darbuotojai ir Paslaugy teikéjy (tiekéjy), kuriems suteikiama prieiga prie Bendrovés
informacijos ar informacinio turto, privalo bati tinkamai apmokyti informacijos ir
kibernetinio saugumo klausimais.

16.3.3.2. Naujai priimti Bendrovés darbuotojai darbo pradzZioje privalo isklausyti ir
baigti jvadinius mokymus, kuriuose nagrinéjamos ir informacijos ir kibernetinio
saugumo temos.

16.3.3.3. Visi Bendrovés darbuotojai, taip pat Paslaugy teikéjy (tiekéjy) darbuotojai,
kuriems suteikta prieiga prie Bendrovés informacijos ar informacinio turto, privalo
periodiskai dalyvauti mokymuose, kuriuose suteikiamos saugios veiklos kibernetinéje
erdvéje Zinios, o saugumo sgmoningumo lygis nuosekliai keliamas (Bendrovés
mokymuose arba pateikiant lygiaveréiy mokymy jrodymus).

16.3.4. Prieigos valdymas:

16.3.4.1. Prieiga prie Bendrovés informacinio turto suteikiama tik Bendrovés
jgaliotiems naudotojams. Prieiga reguliariai perziGrima.

16.3.4.2. Prieiga prie Bendrovés informacinio turto suteikiama informacinio turto
savininko sprendimu, vadovaujantis maziausios privilegijos ir ,bltina Zinoti“ principais,
tik darbo funkcijoms ar pareigoms atlikti.

16.3.4.3. Prieigai prie Bendrovés informacinio turto naudojamas patikimas ir saugus
tapatybés bei prieigos valdymas. Kiekvienas sistemy naudotojas turi biti unikaliai
atpazjstamas.
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16.3.4.4. Darbuotojams prisijungti prie Bendrovés elektroninio pasto ir TIS leidZziama
tik iS Bendrovés isduoty jrenginiy.

16.3.4.5. Suteikiant prieigas prie Bendrovés informacinio turto treciosioms 3alims,
turi bati gaunamas treciyjy Saliy patvirtinimas, kad prieigos bus naudojamos
vadovaujantis Sia Politika ir kitais informacijos ir kibernetinio saugumo reikalavimais tik
nurodytu tikslu, apimtimi ir bddais bei numatyta atsakomybé uZz nurodyto
jsipareigojimo pazeidima.

16.3.4.6.  Paslaugy teikéjams (tiekéjams) suteikiama nuotoliné prieiga prie Bendrovés
informaciniy istekliy Sifruojama taikant virtualaus privataus tinklo (VPN) technologijg ir
sesijoje dalyvaujant Bendrovés darbuotojams. Bet kokia nesankcionuota nuotoliné
prieiga prie Bendrovés informacinio turto draudziama.

16.3.5. Informaciniy sistemy jsigijimas, kirimas ir prieziura:

16.3.5.1. TIS yra projektuojamos, diegiamos, priZiGrimos, vystomos ir likviduojamos
atsizvelgiant j jy kritiskuma Bendrovés veiklai ir konfidencialumo, vientisumo,
autentiSkumo bei prieinamumo reikalavimus.

16.3.5.2. TIS, juos sudarancius komponentus tiekia ir palaiko tik patikimi Paslaugy
teikéjai (tiekéjai). DraudZiama naudoti nepatikimy gamintojy jrangg, technologijas ar
kitas susijusias paslaugas ar prekes.

16.3.5.3. Paslaugy teikéjy (tiekéjy) sitlomos prekés (jskaitant jy sudedamasias dalis
bei prekiy ir jy daliy gamintojus), paslaugos ir darbai turi nekelti grésmés nacionaliniam
saugumui ir atitikti taikomus tarptautiniy ir nacionaliniy sankcijy reikalavimus. Paslaugy
teikéjai (tiekéjai) negali turéti verslo rysiy su subjektais, kelianciais grésme
nacionaliniam saugumui®.

16.3.5.4. TIS projektuojamos ir konfigliruojamos pagal saugy projektavimo principg
(angl. secure by design), atsizvelgiant j saugumo rizikg ir visus susijusius informacijos
saugumo kontrolés priemoniy reikalavimus.

16.3.5.5. Saugus programinés ar techninés jrangos kdrimo procesas turi bati
uztikrinamas visuose etapuose: reikalavimy apibrézimuose, dizaino kdrime, diegime,
patvirtinime, iSleidime, mokymuose ir prieziGroje.

16.3.5.6. Bet kokia nauja diegiama technologija Bendrovéje turi biti patvirtinta
atsakingy Bendrovés darbuotojy, o jg naudoti galima tik gavus jy leidima. Taip pat
privaloma uztikrinti, kad technologijos atitikty aviacijos saugos ir saugumo reikalavimus.
16.3.5.7. Produktuose neturi biti jokiy paslépty savybiy, galiniy silpninti sauguma,
iskaitant kenkéjiska programine jrangg, neteisétq prieigg ar funkcijas bei kitus saugumo
paZeidimus. | Bendrovés infrastruktlirg gali bati diegiamos tik patikimos ir palaikomos
TIS.

16.3.5.8. Bendrovés TIS naudojama treciyjy Saliy programiné jranga turi atitikti
saugumo reikalavimus ir bati licencijuota.

16.3.5.9. Pries diegiant TIS j operacine aplink3 ir reguliariai jy veikimo metu atliekami
pazeidZiamumy vertinimai, o aptikti pazeidZiamumai nedelsiant salinami.

16.3.5.10. Bendrovés veiklai kritinéms TIS periodiskai atliekami jsiskverbimo
testavimai, kurie koordinuojami jgalioty Bendrovés darbuotojy.

16.3.5.11. DraudZiama savavaliskai skanuoti Bendrovés TIS, ieSkant paZeidziamumy ar
stebint duomeny srautg. Tokios priemonés gali bati taikomos tik tada, kai jos bitinos
tiesioginéms pareigoms atlikti ir suderintos su Bendrovés darbuotoju, atsakingu uz
informacijos ir kibernetinj sauguma.

16.3.6. Informaciniy sistemy veiklos saugumas:

16.3.6.1. Kompiuterinése darbo vietose turi bati naudojamos kenkéjiskos programinés
jrangos ir (ar) veiklos aptikimo, uzkardymo ir stebéjimo priemonés.

4 Lietuvos Respublikos Vyriausybés 2022-03-29 nutarimas Nr. 22-4687 ,Dél Lietuvos Respublikos viedyjy pirkimy jstatymo
92 straipsnio 13, 14 ir 15 daliy nuostaty jgyvendinimo".
8



AB ,,ORO NAVIGACIJA“
©2026, 2.0 leidimas

INFORMACIJOS IR KIBERNETINIO SAUGUMO POLITIKA 9 lapas

16.3.6.2. Visy Bendrovés TIS, tinklo jrenginiy ir kity jrenginiy Zurnaliniai jrasai, jskaitant
operacinés sistemos, duomeny baziy, taikomuyjy programy, turi biti kaupiami
centralizuotai.

16.3.7. Duomeny saugumas:

16.3.7.1. Duomenys Sifruojami tiek juos saugant, tiek perduodant tarp skirtingy
Bendrovés naudojamy TIS.

16.3.7.2. Darbuotojai bet kokiai korespondencijai, kurioje yra Bendrovés duomeny,
arba kuri su jais susijusi, naudoja tik Bendrovés el. pasto adresus (ne asmenines el. pasto
ar komunikacijos platformos paskyras).

16.3.7.3. Komunikacija, kurios turinj sudaro konfidenciali informacija, jskaitant asmens
duomenis, turi blti vykdoma tik saugiu rysio kanalu, naudojantis saugaus elektroninio
pasto Zinuciy ir dokumenty apsikeitimo sprendimu https://cloud.ans.It/.

16.3.7.4. Bendrovéje palaikoma ,Svaraus stalo” ir ,,Svaraus ekrano” politika, draudzianti
palikti dokumentus, bylas, informacijos laikmenas, jrenginius, kuriuose yra saugomos
informacijos, be priezilros ir papildomos apsaugos.

16.3.7.5. Reguliariai kuriamos ir saugiai testuojamos duomeny atsarginés kopijos.
16.4.1. |vykiy Zurnalai privalo bati renkami ir analizuojami realiu laiku, o aptikti
saugumo jvykiai nedelsiant identifikuojami ir valdomi pagal Bendrovéje nustatytas
incidenty valdymo proceddras.

16.4.2. Apie saugumo incidentus tiek Bendrovés viduje, tiek iSoréje atitinkamoms
jstaigoms ir suinteresuotosioms Salims praneSama nustatytais terminais.

16.5.1. |Jvykiai, kurie perauga | incidentus, valdomi pagal incidenty valdymo
proceddras.

RN EEEE VT 16.5.2. Reagavimo | incidentus, veiklos testinumo ir atkdrimo po nelaimiy planai
ir EWOTT (N parengti ir prireikus jgyvendinami siekiant atkurti jprastg veikly saugumo incidenty
principai metu ir po jy ir sumazinti poveikj veiklos testinumui.

16.5.3. Po kiekvieno incidento atliekama analizé ir perziira, siekiant patobulinti
reagavimo ir atklrimo procesus.

16.4. Aptikimo
principas

V SKYRIUS
ATITIKTIS

17. Bendrové, vykdydama veiklg, siekia atitikti jos veiklg reglamentuojanciy teisés akty, sutartiniy
jsipareigojimy reikalavimus bei uztikrina atitiktj Siai Politikai. Vykdomi atitikties Politikai ir susijusiems teisés
akty reikalavimams veiksmingumo vertinimai, vidaus ir iSorés auditai, vadovybés perzilros, vertinami
Bendrovés darbuotojy ir suinteresuotyjy Saliy atsiliepimai. Nustatomi ir jgyvendinami taisomieji ir gerinimo
veiksmai.

18. Bendrové turi teise atlikti informacijos ir kibernetinio saugumo vertinimg ar kitus informacijos ir
kibernetinio saugumo patikrinimo veiksmus, susijusius su Bendroveés informaciniy istekliy kirimu, vystymu,
diegimu ir (ar) naudojimu, siekiant jsitikinti, ar laikomasi teisiniy reikalavimy ir Sios Politikos nuostaty.

19. Bet koks informacijos ir kibernetinio saugumo reikalavimy nesilaikymas ar galimi ir tikétini nukrypimai
turi bdti dokumentuoti, jskaitant privaloma rizikos vertinimg ir sutartas kontrolés priemones. Politikos ir
susijusiy teisés akty nuostaty taikymo iSimtis tvirtina Bendrovés generalinis direktorius, uZztikrinant jy
atsekamuma.

VI SKYRIUS
ATSAKOMYBE

20. Bet koks informacijos ar kibernetinio saugumo normy pazeidimas laikomas informacijos saugumo
jvykiu, galinCiu sutrikdyti Bendrovés veiklos testinuma, sukelti finansinius nuostolius, pakenkti Bendrovés
reputacijai, sumazinti klienty ir partneriy pasitikéjima bei lemti teisines bei reguliacines pasekmes.
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21. Pareiga pranesti apie informacijos ir kibernetinio saugumo grésme, incidentg ar reikalavimy pazeidimag
taikoma Bendrovés Valdybos, Audito komiteto nariams, generaliniam direktoriui, visiems Bendroveés
darbuotojams ir Paslaugy teikéjams (tiekéjams).
Pastebéjus Bendrovés TIS veiklos sutrikimg, saugumo pazeidimg, kibernetinio saugumo spragg ar silpnaja
vietg, privaloma nedelsiant informuoti Bendrovés Informaciniy technologijy skyriy:

B el. p. cirt@ans.It arba

@ tel. +370 706 94707.
22. Bendrovés darbuotojams ir Paslaugy teikéjams (tiekéjams), paZeidusiems Sig Politikg ir Bendrovéje
taikomus ISVS reikalavimus, gali bati taikomos Lietuvos Respublikos jstatymuose, Bendrovés vidaus teisés
aktuose, sutartyse, susitarimuose ar kituose teisine galig turinCiuose dokumentuose numatytos poveikio
priemonés.

VIl SKYRIUS
BAIGIAMOSIOS NUOSTATOS

23. Su Sia Politika supaZindinami Bendrovés Valdybos, Audito komiteto nariai, generalinis direktorius, visi
esami ir naujai priimami Bendrovés darbuotojai, Paslaugy teikéjai (tiekéjai) bei kitos treliosios 3alys,
vykdancios sutartinius jsipareigojimus.

24. Politika perziGrima periodiskai, bet ne re¢iau kaip kartg per metus, arba jvykus esminiams Bendrovés
veiklos ir reguliacinés aplinkos pokyciams, turintiems jtakos ISVS jgyvendinimui, ir esant poreikiui
atnaujinama.

25. Politika tvirtinama ir kei¢iama Bendrovés Valdybos posédzio protokoliniu sprendimu.
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